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1 INTRODUCCION

Un Documento Electrénico de Certificacion es la representacion digital del certificado
tradicional (impreso) que se otorga al estudiante que ha acreditado un plan de estudios
cursado. Permite sustituir el uso de papel de manera segura. Brinda seguridad y permite
ahorrar recursos y tiempo a las autoridades y a los estudiantes.

El presente documento explica el modelo que la Secretaria de Educacién Publica ha
definido como estandar para la emisiéon de Documentos Electrénicos de Certificacion
para Instituciones Particulares de Educacién Superior en el Sistema Educativo Nacional.
Su creacién es un esfuerzo conjunto de la Direccidn General de Acreditacion,
Incorporacion y Revalidacion (DGAIR), la Direccion General de Tecnologias de la
Informacién y Comunicaciones (DGTIC) y la Direccién General de Planeacion,
Programacién y Estadistica Educativa (DGPPyEE).

2 OBIJETIVOS

Los objetivos del proyecto que ocupa al presente documento son los siguientes:

e Establecer la normatividad, el estdndar tecnoldgico, asi como los procedimientos
y servicios definidos por la Secretaria de Educacién Publica para que las
Instituciones Particulares de Educacién Superior emitan Documentos
Electrénicos de Certificacion (DEC).

e Implementar servicios electrénicos que permitan la interoperabilidad entre la SEP
y las Instituciones Particulares de Educacidn Superior para incorporar los
Documentos Electréonicos de Certificacion en el acervo del Sistema de
Informacioén y Gestién Educativa.

e Ofrecer servicios de acceso publico para la consulta y verificacion de la
autenticidad de los Documentos Electréonicos de Certificacion.

3 ESQUEMA DE OPERACION

Enlasiguiente imagen se muestran los elementos principales del modelo para la emisién
de Documentos Electréonicos de Certificacidon (DEC) para Instituciones Particulares de
Educacién Superior y que deberan apegarse a estos estandares definidos por la
Secretaria de Educacién Publica.
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Un DEC esta constituido por un par de documentos electrénicos, uno con formato XML
(Extensible Markup Language) y otro con formato PDF (Portable Document Format). El
segundo documento es una representacidon visual gue complementa al primero.

A continuacion, se presenta un diagrama del proceso.
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4 FIRMA ELECTRONICA

4.1 DEFINICION DE FIRMA ELECTRONICA AVANZADA

Sello (Firma electrénica). Es un mensaje de extension corta, que tiene como fin
identificar, asegurar y autentificar la identidad del autor o firmante. Une al firmante
con el mensaje como prueba del consentimiento y aprobacion de la informacién
contenida en el mismo; y para verificacion de su integridad.

Firma Electrénica Avanzada (FIEL).

Es un conjunto de datos electrénicos que estan asociados a un documento
electrénico y cuyas funciones son:

a) ldentificar al firmante de manera inequivoca.

b) Asegurar la integridad del documento firmado. Que es el mismo que el
original y no ha sufrido alteraciéon o manipulacion.

c) Asegurar la identidad del firmante.

Los datos que utiliza el firmante para realizar la firma son Unicos y exclusivos y, por
tanto, no es posible negar haber firmado el documento.




Una firma electrénica avanzada puede entenderse como un valor numeérico,
representado como una secuencia de caracteres calculados utilizando criptografia
asimétrica (distintas llaves para cifrar/descifrar).

Estampadora de tiempo: Es una autoridad de sellado de tiempo que actla como
una entidad externa de confianza, testificando la existencia de dichos datos
electrénicos que han sido firmados en fecha y hora exacta. El sellado de tiempo (time
stamping) es un mecanismo que permite demostrar que una serie de datos han
existido y no han sido alterados desde un instante especifico en el tiempo.

Infraestructura de Llave Publica (PKI). Es el conjunto de elementos que permiten
la administracion del ciclo de vida de mensajes de datos firmados electronicamente:

v Entidad Certificadora CA y Entidad Registradora

Entidad de Sellos de Tiempo

Modulo de Firmas Electronicas

Mesa de control de mensajes firmados electrénicamente
Interfaces de firma para usuario

Hardware Criptografico

AN NI N NN

4.2 CARACTERISTICAS DE LA FIRMA ELECTRONICA AVANZADA

Requiere de dos llaves relacionadas mutuamente y de forma unica:

o Una llave publica.
o Una llave privada.

La férmula depende de los siguientes valores de entrada.

o Una secuencia de caracteres que representan la informacién electrénica
que se desea firmar.

o Un numero secreto referido como llave privada asociado con el firmante.

Una llave publica la cual puede ser publicada para cualquier individuo.

o Un Sello de tiempo para indicar el momento en que se realiza la Firma
electronica.

(@]

El valor calculado resultante referente al punto anterior, representara la firma
electrénica avanzada y serd agregado a la informacién electrénica tal como
cuando firmamos un documento en papel.

El mensaje encriptado sirve como firma electrénica que da autenticidad al
mensaje.

La firma es infalsificable: Sélo el firmante conoce su llave privada.

La firma es auténtica: Cuando el destinatario verifica la firma, sabe que el
firmante envié el mensaje.

La firma no es reciclable: La firma es una funcidon del mensaje y no puede
transferirse a otro mensaje.

El documento firmado es inalterable: Si hay alguna alteracién al mensaje, nunca
puede verificarse con la llave publica del firmante.

La firma no puede ser repudiada: La firma es una funcidén de la llave privada del
firmante u originador, por lo que es el Unico que pudo generar la firma del
mensaje.



https://es.wikipedia.org/wiki/Autoridad_de_sellado_de_tiempo

4.3 REQUERIMIENTOS PARA REALIZAR LA FIRMA ELECTRONICA EN EL DEC

Para aplicar la firma electrénica avanzada a las operaciones de generacién de certificados
DEC, es necesario contar con los siguientes requerimientos:

1.

2.
3.

Cada responsable, debe contar con su par de llaves (publica .cer y privada .key)
expedida por la autoridad certificadora del SAT.

La llave pUblica debe de estar vigente al momento de aplicar la Firma Electrénica.
Generar el archivo XML, alineado a las especificaciones y estandares del DEC,
publicadas por la SEP. (ver punto 5 Definicion Documento Electréonico de
Certificacion y punto 6 Estandar base del XSD - Estructura general, de este
documento).

Generar la cadena original alineada a las especificaciones y estandares del DEC,
publicadas por la SEP. (ver punto 6.2 Elementos para integrar en la Cadena
Original del DEC).

Contar con una solucién que realice firma electrénica alineada al reglamento de
la Ley de Firma Electrénica Avanzada publicado en el Diario Oficial DOF 21-03-2014
y de las especificaciones del DEC publicado por la SEP.
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5 DEFINICION DOCUMENTO ELECTRONICO DE CERTIFICACION

5.1 DEFINICION GENERICA DEL ESTANDAR XSD - XML

La institucion educativa que opte por emitir Documentos Electronicos de
Certificacién (DEC) debera generarlos bajo el siguiente estandar XSD base, validando
su forma y sintaxis en un archivo con extension XML, siendo este el Unico formato
para representar y almacenar los Documentos Electrénicos de Certificacion de
manera digital.

Para poder ser validado el Documento Electrénico de Certificacion, debera estar
referenciado al namespace de los Documentos Electrénicos de Certificacidon y
referenciar la validacion del mismo a la ruta publicada por la SEP en donde se

encuentra el esquema XSD objeto de la presente seccion
(https://www.siged.sep.gob.mx/certificados/IPESCertificadol_0.xsd) de la siguiente
manera:

<xs:.schema

xmlins:dec="https://www.siged.sep.gob.mx/certificados/"

</ xs:schema >

Adicionalmente a las reglas de estructura planteadas dentro del presente estandar,
la instituciéon educativa que opte por este mecanismo debera sujetarse a los
lineamientos técnicos de forma y sintaxis para la generacidn de archivos XML
especificados por el consorcio w3, establecidos en www.w3.0rg.

En particular se deberd tener cuidado de que aquellos casos especiales que se
presenten en los valores especificados dentro de los atributos del archivo XML como
aquellos que usan el caracter &, el caracter “, el caracter ', el caracter <y el caracter >
que requieren del uso de secuencias de escape.

e Enelcasodel &se deberd usar la secuencia & mp;
e Enelcasodel”sedeberd usar la secuencia &guot;
e Enelcasodel <sedeberd usar la secuencia &lt;

e Enelcasodel >se deberd usar la secuencia &gt;

e Enelcasodel’sedeberd usar la secuencia &apos;

Ejemplos:

nn

Para representar nombre="Jesus & José & “Nifio”" se usara nombre="Jesls &amp; José

&amp; &gquot;Nifo&quot;”

Cabe mencionar que la especificacion XML permite el uso de secuencias de escape
para el manejo de caracteres acentuados y el caracter A, sin embargo, dichas

11




secuencias de escape no son necesarias al expresar el documento XML bajo el
estandar de codificacién UTF-8 si fue creado correctamente.

Adicionalmente ninguno de los valores solicitados en cada atributo dentro de la
especificacion XML debera contener espacios en blanco antes y después del mismo.

12




6 ESTANDAR BASE DEL XSD — ESTRUCTURA GENERAL

La estructura de datos que se utilizaran para la generacién de los Documentos
Electrénicos de Certificacién, son los siguientes:

Funcién

Descripcién

DEC

Generaciéon de Documento Electronico de Certificacion:
Estructura de datos que pertenecen a los certificados de
estudios de los alumnos y planteles educativos que estan
incorporados a la SEP

6.1 ELEMENTO: DEC

Diagrama

© @ Aftributes

Restriction of xs:string | @
Frod
o a2

la versién del astndar bajo

s

[Tope [soms)

A
=1

lor de! sallo digital del Decuments.
Catificacisn dsl rasponzable de Ia

leado de sello del rezponsable de la
ments Electrénico de.

serie gl cenificads e sello del
para sl

Noda que contiene los valores del

to de Validez Oficis! de Estudios
{RVOE}

—@me

Noda que contiene Is informacién de la carers
cursads por el slumns.

@ _Gmo

Neda que conliens los datos genersles del slumna.

oo

@

Noda

Doc
manera coligatoria y las..
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Descripcién

Estandar para la generacion del Documento Electrénico de Certificacion.

Atributos
version
Descripciéon Atributo con valor prefijado a 3.0 que indica la version del estdndar
bajo el que se encuentra expresado el Documento Electrénico de
Certificacion.
Uso Requerido
Tipo Especial: string
Ejemplo 3.0
tipoCertificado
Descripcién Atributo con valor prefijado a 5 que indica que se trata de un
documento de Institucion Particular de Educaciéon Superior (IPES)
para la emisién de un documento de certificacion.
Uso Requerido
Tipo Especial: integer
Ejemplo 5

folioControl

Descripciéon Atributo que indica el folio para control interno de la institucion
educativa.

Uso Opcional

Tipo Especial: string

Ejemplo IALD917100

sello

Descripciéon Atributo con valor del sello digital del Documento Electrénico de
Certificacion del responsable de la institucion, expresado en una
cadena de texto en formato Base64.

Uso Requerido

Tipo Especial: string

Ejemplo gV5MLI8QUdczKLSRCV6/gImTTa7ICDVd+2rSo4gOxoNjugdZSSHZz1bG6dgs

Gf8ACEWPhQIibtdHUE1I9FhTWO0Q67ZHXpB+wquldFobBv2rytB4hkLgsis
W8HItHzPG2ARzeVLPPLI{jG+9HatxTCO6GUcDMKETGeA4AGAYUoN3UIJjAFO]
bY198PUNI9RR4KNZF103/81+72S4h6fvktyR84uUFiDcbZvk/N8UF229TR6Y
+U10e0go4Ifn2Wxgri84PQUXCwb0OoRMAaZEahcW5XcHOURIOJEWD9BIx+/z
awxsLOFuntTogUs7eMotEB4E2fNFOaMUPBSP1IVcRyhDrDg==

certificadoResponsable

Descripciéon Atributo para expresar el certificado de sello del responsable de la
instituciéon que ampara al Documento Electrénico de Certificacion
como texto, en formato Base64.

Uso Requerido

Tipo Especial: string

14




noCertificadoResponsable

Descripcion Atributo requerido para expresar el ndmero de serie del
certificado de sello (archivo .cer) del responsable que ampara al
Documento Electrénico de Certificacion. Su valor se conforma por
los digitos de la derecha de cada par del numero de serie del
certificado, resultando una cadena de 20 digitos.

Uso Requerido
Tipo Especial: string
Ejemplo 00001000000123456789

Elementos dependientes (min, max)

Secuencia (1,1) ServicioFirmante (1,1)
Ipes (1,1)

Rvoe (1,1)

Carrera (1,1)

Alumno (1,1)

Expedicion (1,1)
Asignaturas (1, ilimitado)
Dreoe (0,1)

Seplpes (0,1)

6.1.1 ELEMENTO: SERVICIOFIRMANTE

.
Diagrama
© @ Aftributes
idEntidad ®
o—| e
Nodo que contiene |a Afributo que contiene el identificador de |a Institucion que
informacién para emitird el Documento Electranico de Cestificacion.
identificar a la
institucién del firmante.
. . £
Descripcién

Nodo que contiene la informacidn para identificar a la institucion del firmante.

Atributos
idEntidad

Descripcion Atributo que contiene el identificador MEC de la Institucién que
emitira el Documento Electrénico de Certificacion.

Uso Requerido
Tipo Especial: string
Ejemplo 31234

15




6.1.2 ELEMENTO: IPES

Diagrama

S} Attributes

idMombrelnstitucion ®
Type =xs:string

Atributo gue contiene el identificador de a Institucion donde se
emitira el Documento Electrénico de Cestificacion.

nombreinstitucion

Type xs:string

Atributo que contiene el nombre de la Institucion donde se
emitira el Documento Electrénico de Certificacion.

idCampus
@
Type xs:siring

Atribute que contiene el identificador del Campus de la

r Institucién.

campus

Type xs:string

Atfribute que contiene el nombre del Campus de |a
Institucian.

idEntidadFederativa ®
Type xs:siring

MNodo que
contiene la
informacion
que
identifica la
informacion
de la
Institucion
Particular
de
Educacidn
Superior...

Descripcién

Atribute gue contiene el identificador gue comesponde a la
entidad federativa.

entidadFederativa
Type =xs:string

Atribute gue contiene el valor de |a entided federstiva

@) o— ()0

Modo que contiene |a informacién de |a persona

responssble de |a Institucicn.

Nodo que contiene la informacidn que identifica la informacién de la Institucién
Particular de Educacién Superior (IPES).

Atributos
idNombrelnstitucion

Descripciéon Atributo que contiene el identificador MEC de la Institucién donde
se emitird el Documento Electréonico de Certificacion.

Uso Requerido

Tipo Especial: string

Ejemplo 31234
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nombrelnstitucion

Descripciéon Atributo que contiene el nombre de la Institucién donde se

emitird el Documento Electrénico de Certificacion.

Uso Opcional

Tipo Especial: string

Ejemplo Universidad Mexicana
idCampus

Descripcién

Atributo que contiene el identificador del Campus de la
Institucion.

Uso Requerido
Tipo Especial: string
Ejemplo 012345
campus
Descripcion Atributo que contiene el nombre del Campus de la Institucion.
Uso Opcional
Tipo Especial: string
Ejemplo Ciudad de México

idEntidadFederativa

Descripcion

Atributo que contiene el identificador que corresponde a la
entidad federativa. Consulta catalogo “Entidad Federativa”.

Uso Requerido
Tipo Especial: string
Ejemplo 01

entidadFederativa

Descripcion

Atributo que contiene el valor de la entidad federativa.

Uso Opcional
Tipo Especial: string
Ejemplo Aguascalientes

Elementos dependientes

Secuencia (1,1) Responsable (1,1)
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6.1.3 ELEMENTO: RESPONSABLE
Diagrama

o] Attributes

curp
@
Type xs:string

Atributo que contiene el valor del CURP del responsable de
la Institucidén.

nombre
@
Type xs:string

Atributo que contiene el nombre del responsable.

primerApellido
@

Type xs:string

Atributo que contiene el Primer Apellido del responsable.
Responsable |

segundoApellido

Nodo que contiene la ——
informacion de la Type xs:string

perscna responsable
de la Institucion. Atributo que contiene el Segundo Apellido del responsable.

idCargo

Type xs:string

Atributo que contiene el identificador del carge que
desempefia el responsable de la Institucion.

cargo

Type xs:string
Atributo que contiene el valor del cargo que desempefia el
responsable de la Institucion.
Descripcion
Nodo que contiene la informacidn de la persona responsable de la Institucién.

Atributos
curp
Descripciéon Atributo que contiene el valor del CURP del responsable de la
Institucion.
Uso Requerido
Tipo Especial: string
Ejemplo ABCDEF800501GHIR07
nombre
Descripciéon Atributo que contiene el nombre del responsable.
Uso Requerido
Tipo Especial: string
Ejemplo Juan
primerApellido
Descripcion Atributo que contiene el Primer Apellido del responsable.
Uso Requerido
Tipo Especial: string

Ejemplo Hernandez




segundoApellido

Descripciéon Atributo que contiene el Segundo Apellido del responsable.
Uso Opcional
Tipo Especial: string
Ejemplo Hernandez
idCargo
Descripciéon Atributo que contiene el identificador del cargo que desempefia
el responsable de la Institucion. Consulta catalogo “Cargo”.
Uso Requerido
Tipo Especial: string
Ejemplo 1
cargo
Descripcion Atributo que contiene el valor del cargo que desempefa el
responsable de la Institucion. Consulta catalogo “Cargo”.
Uso Opcional
Tipo Especial: string
Ejemplo Director
6.1.4 ELEMENTO: RVOE
Diagrama
[S)] Attributes
numero - @
Type xs:string
9 Atributo que contiene el nimero del RVOE.
Nodo que fechaExpedicion ®
contiene los Type xs:dateTime
valores |:_Ie|_
f:fji“\?gl|ml:: Atributo que contiene la fecha de expedicion del RVOE.
Oficial de
Estudios
(RVOE)
Descripcién

Nodo que contiene los valores del Reconocimiento de Validez Oficial de Estudios (RVOE).

Atributos
numero
Descripciéon Atributo que contiene el nUmero del RVOE.
Uso Requerido
Tipo Especial: string
Ejemplo 20012345
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fechaExpedicion

Descripcién Atributo que contiene la fecha de expedicién del RVOE.

Uso Requerido

Tipo Especial: datetime

Ejemplo 2016-06-30T00:00:00

6.1.5 ELEMENTO: CARRERA

Diagrama

@ @ Attributes

idCarrera
@
Type xs:string

Atributo que contiene el identificador de |a camera.

claveCarrera

Type xs:string
Afributo que contiene la clave de |la camera.

nombreCarrera
Type xs:string

Adribute que contiene el nombre de |a camera cursada por el
alumna.

idTipoPeriodo
- @
Type xs:string

Atribute que contiene el identificador del Tipo de Pericdo
de |a camera cursads.

tipoPeriodo
Type xs:string

Adribute que contiene la descripcién del tipo de pericdo
cursade en la camers.

clavePlan

Type xs:string

MNodo que

contiene la Atribute que contiene la clave del plan de |a camera
B IO cursada por el slumno.

la camera

G sadapoysi idNivelEstudios

alumno.

Type xs:string

Atribute que contiene el identificador del nivel de estudios.

nivelEstudios

Type xs:string

Afributo que contiene la descripcion del nivel de estudios.

calificacionMinima
Type xs:string

Afributo que contiene |a calificacién minima para la camera

calificacionMaxima

Type xs:string

Afributo que contiene |a calificacién maxima pars la canera.

Type xs:string

calificacionMinimaAprobatoria ] ®

Atributs que contiene |a calificacién minima para la aprobacién de la
canera.




Descripcién

Nodo que contiene la informacion de la carrera cursada por el alumno.

Atributos
idCarrera
Descripcién Atributo que contiene el identificador de la carrera.
Uso Requerido
Tipo Especial: integer
Ejemplo 1

claveCarrera

Descripcién

Atributo que contiene la clave de la carrera.

Uso Opcional

Tipo Especial: string

Ejemplo 612345
nombreCarrera

Descripcion

Atributo que contiene el nombre de la carrera cursada por el
alumno.

Uso Opcional
Tipo Especial: string
Ejemplo Derecho

idTipoPeriodo

Descripcion

Atributo que contiene el identificador del tipo de periodo de la
carrera cursada. Consulta catalogo “Tipo Periodo”.

Uso Requerido
Tipo Especial: string
Ejemplo 91

tipoPeriodo

Descripcion

Atributo que contiene la descripciéon del tipo de periodo cursado
en la carrera.

Uso Opcional

Tipo Especial: string

Ejemplo Semestre
clavePlan

Descripcion

Atributo que contiene la clave del plan de la carrera cursada por
el alumno.

Uso Requerido
Tipo Especial: string
Ejemplo 2019

21




idNivelEstudios

Descripciéon Atributo que contiene el identificador del nivel de estudios.
Consulta catalogo “Nivel de Estudios”

Uso Requerido

Tipo Especial: string

Ejemplo 81

nivelEstudios

Descripciéon Atributo que contiene la descripcién del nivel de estudios.
Uso Opcional

Tipo Especial: string

Ejemplo Licenciatura

calificacionMinima

Descripcion Atributo que contiene la calificacion minima para la carrera.
Uso Requerido
Tipo Especial: string
Ejemplo 5
calificacionMaxima
Descripcion Atributo que contiene la calificacién maxima para la carrera.
Uso Requerido
Tipo Especial: string
Ejemplo 10

calificacionMinimaAprobatoria

Descripcion Atributo que contiene la calificaciéon minima para la aprobacion
de la carrera, establecido en el reglamento de la Institucién
Particular.

Uso Requerido

Tipo Especial: string

Ejemplo 7.00
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6.1.6 ELEMENTO: ALUMNO
Diagrama

Descripcion
Nodo que contiene los datos generales del alumno.

@ @ Aftributes

numeroControl
Type | =x=sistring
Abributo que contiene el nimeroe de control © matricula del
alumno.

curp

Afributo que contiene el valor del CURP del alumno.

nombre

Atributo que contiene el Nombre del alumne.

primerApellide
(Bume)o—— [7pe

Modo que
contiene los

datos
del alumno. segundospelido ®
Afributo que contiene el Segundc Apellide del alumnc.

idGenero

Atributo que contiene el identificador del género del
alumno.

fechaMNacimiento ®

Atributo que contiene | fecha de nacimiento del alumno.

@

®

@

@

Afributo gue contiene el Primer Apellide del alumno.

®

Atributos

numeroControl

Descripcion Atributo que contiene el niUmero de control o matricula del
alumno.

Uso Requerido
Tipo Especial: string
Ejemplo MXM2007235

curp
Descripciéon Atributo que contiene el valor del CURP del alumno.
Uso Requerido
Tipo Especial: string
Ejemplo ABCDEF800501GHIRO7

nombre
Descripciéon Atributo que contiene el Nombre del alumno.
Uso Requerido
Tipo Especial: string
Ejemplo Héctor
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primerApellido

Descripcién Atributo que contiene el Primer Apellido del alumno.

Uso Requerido
Tipo Especial: string
Ejemplo Pérez
segundoApellido
Descripciéon Atributo que contiene el Segundo Apellido del alumno.
Uso Opcional
Tipo Especial: string
Ejemplo Pérez
idGenero
Descripciéon Atributo que contiene el género del alumno. Consulta catalogo
“Genero”
Uso Requerido
Tipo Especial: integer
Ejemplo 251
fechaNacimiento
Descripcion Atributo que contiene la fecha de nacimiento del alumno.
Uso Requerido
Tipo Especial: datetime
Ejemplo 1997-10-18T0O0:00:00

6.1.7 ELEMENTO: EXPEDICION
Diagrama

(] Attributes

idTipoCertificacion ®
Type xs:string
Atributo que indica el identificador del tipo de Documento
Electronico de Certificacién que se esta generando. 1 =...

tipoCertificacion

Type xs:string

Atributo que define el tipo de Documento Electrénico de
Certificacién que se esti generando.

fecha
@
Type xs:dateTime

Atributo que define la fecha de expedicién del Documento
Electrdnico de Certificacion

(Bosdcen)o

Nodo que contiene
los datos de la
expedicion del
Documento

Electrénico de idLugarExpedicion
Certificacién. Type xs:string ®

Atributo que indica el identificador que define al lugar de
expedicidn.

lugarExpedicion

Type xs:string

Atributo que indica el lugar de expedicidn
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Descripcién

Nodo que contiene los datos de la expedicion del Documento Electréonico de

Certificacion.

Atributos

idTipoCertificacion

Descripcién

Atributo que indica el identificador del tipo de Documento
Electréonico de Certificacidon que se estd generando. Consulta
Catalogo “Tipo Certificacion”

Uso Requerido

Tipo Especial: string

Ejemplo 79
tipoCertificacion

Descripcién

Atributo que define el tipo de Documento Electrénico de
Certificacion que se esta generando.

Uso Opcional
Tipo Especial: string
Ejemplo Total

fecha

Descripcién

Atributo que indica la fecha de expediciéon del Documento
Electronico de Certificacion.

Uso Requerido
Tipo Especial: datetime
Ejemplo 2023-02-01T00:00:00

idLugarExpedicion

Descripcién

Atributo que indica el identificador que define al lugar de
expedicion. Consulta catalogo “Identidad Federativa”

Uso Requerido
Tipo Especial: string
Ejemplo 02

lugarExpedicion

Descripcién

Atributo que indica el lugar de expediciéon

Uso Opcional
Tipo Especial: string
Ejemplo Baja California
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6.1.8 ELEMENTO: ASIGNATURAS

Diagrama

Descripcién

Nodo que contiene las asignaturas asignadas al alumno durante el curso escolar.

Atributos
total

Gaa)o—] | (o2

Noda que cantiens
las asignaturas
asignadasal alumno
durante el curso
ascolar

© @ Atributes

Ha
@

v

Atributo que contiane el total de asignaturas
en el D de

Certificacién

asignadas

y

Atributo que contiene el total de asignaturas acreditadas
por al alumno.

d
[C]

promedio

i

Type | xs:string

Atributo que contiane el promedio de las asgnaturas del
alumno

totalCreditos

Type

Atributo requerido que contiena el total de créditos del plan

@

creditos Oblenidos

@
o
a2
=
g
w

@

Atributo requerido que contiene el nimero de créditos obtenidos.

numeroCiclos
o0

Atributo requerido que indica el nimero da ciclos del

@

certificado

(@ )0

Nodo que contiene |a descripcian de cada asignatura
acreditada por el alumno.

Descripcién

Atributo que contiene el total de asignaturas comprendidas en el

Documento Electréonico de Certificacion.

Uso

Requerido

Tipo

Especial: integer

Ejemplo

60

asignadas
Descripciéon Atributo que contiene el total de asignaturas acreditadas por el
alumno.
Uso Requerido

Tipo

Especial: integer

Ejemplo

60
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promedio

Descripciéon Atributo que contiene el promedio de las asignaturas del

alumno.
Uso Requerido
Tipo Especial: string
Ejemplo 9.50

totalCreditos

Descripciéon Atributo requerido que contiene el total de créditos del plan de

estudios.
Uso Requerido
Tipo Especial: string
Ejemplo 370.00

creditosObtenidos

Descripcion Atributo requerido que contiene el nUmero de créditos

obtenidos.
Uso Requerido
Tipo Especial: string
Ejemplo 370.00

numeroCiclos

Descripcién Atributo requerido que indica el nimero de ciclos del certificado

Uso Requerido
Tipo Especial: integer
Ejemplo 9

Elementos dependientes

Secuencia (1,1)

Asignatura (1,1)
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6.1.9 ELEMENTO: ASIGNATURA

Diagrama

O @ Aftributes

idAsignatura
:e
Type xs:string

Atibuto que contiene el identificador de la asignatura.

claveAsignatura
Type xs:string

Atfributo que contiene |la clave de |a asignatura cursada.

nombre

Type xs:string

Atiibuto la descripcién del nombre de |a ssignatura

ciclo
@
Type xs:string

Atibuto que contiene el valor del cicle donde fue cursada
|a materia.

calificacion
@
Type xs:string

Atibuto que contiene el valor de la calificacion obtenida

idObservaciones

Type xsinteger

Nodo gue contiene
la descripcién de
cads ssignatura Atributo que indica el identificador de las cbservaciones que
screditads por el pusds tener cada asignatura.

slumno.
observaciones
Type xs:string

Atributo que contiene cbservaciones de |as asignaturas. gj.
EXTRACRDINARIC

idTipoAsignatura
: ®
Type xs:string

Atributo que contiene el identificador del tipo de asignatura.

tipoAsignatura

Type xs:string

Atributo que contiene la clasificacidn del tipo de asignaturs
Obligatoria: Contard en &l nimero de asignaturas, asi...

creditos.
@
Type xs:string

Atributo que contiene el niimeso de créditos de la
asignatura.

Descripcién
Nodo que contiene la descripcidn de cada asignatura acreditada por el alumno.

Atributos

idAsignatura
Descripciéon Atributo que contiene el identificador de la asignatura.
Uso Requerido
Tipo Especial: integer

Ejemplo 1




claveAsignatura

Descripcién

Atributo que contiene la clave de la asignatura.

Uso Opcional
Tipo Especial: string
Ejemplo AE101
Nombre
Descripciéon Atributo que contiene la descripcién del nombre de la asignatura
Uso Opcional
Tipo Especial: string
Ejemplo Informatica |

Ciclo

Descripcion

Atributo que contiene el valor del ciclo donde fue cursada la
asighatura.

Uso Requerido
Tipo Especial: string
Ejemplo 2020-1

Calificacion

Descripcion

Atributo requerido que contiene el valor de la calificacion
obtenida de cada asignatura.

Uso Requerido
Tipo Especial: string
Ejemplo 9.00

idObservaciones

Descripcion

Atributo que indica el identificador de las observaciones que
pueda tener cada asignatura. Consulta catalogo “Observaciones”

Uso Opcional
Tipo Especial: integer
Ejemplo 100

observaciones

Descripcion

Atributo que contiene observaciones de las asignaturas.

Uso Opcional
Tipo Especial: string
Ejemplo Normal

idTipoAsignatura

Descripcion

Atributo que contiene el identificador del tipo de asignatura.
Consulta catalogo “Tipo Asignatura”

Uso Requerido
Tipo Especial: string
Ejemplo 263
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tipoAsignatura

Descripciéon Atributo que contiene la clasificacion del tipo de asignatura.
Obligatoria: Contara en el numero de asignaturas, asi como para
la suma de créditos y promedio.

Optativa: Contara en el niUmero de asignaturas, asi como para la
suma de créditos y promedio.

Adicional: Contara en el nUmero de asignaturas, asi como para la
suma de créditos y promedio.

Complementaria: Se contabilizan Unicamente para el nUmero de
asignaturas (atributo “asignadas”), estas no se deben tomar en
cuenta para el total, suma de créditos y promedio.

Uso Opcional

Tipo Especial: string

Ejemplo Obligatoria

Créditos

Descripcion Atributo que contiene el nUmero de créditos de la asignatura.

Uso Requerido

Tipo Especial: string

Ejemplo 6.00

6.1.10 ELEMENTO: DREOE

Diagrama

Descripcion

Dreoe |(Sl——— .@ D..m

Nodo opcional
donde se
incluird el
Sello de la
persona
responsable
de la firma
electrdnica en
la SEP.

Nodo opcional donde se incluird el Sello de |la persona responsable de la firma electrénica
en la SEP de manera obligatoria y los nodos complementarios determinados por la SEP.
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6.1.11 ELEMENTO: SEPIPES

Diagrama

sos Jo——(@)o =

Nodo opcional
donde se
incluira el Sello
SEP del
Documento
Electrénico de
Certificacion, de
manera
obligatoria y
los...

Descripcién

Nodo opcional donde se incluird el Sello SEP del Documento Electrénico de Certificacion

de manera obligatoria y los nodos complementarios determinados por la SEP.
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6.2 CODIGO FUENTE

XSD

<?xml version="1.0" encoding="UTF-8"?>
<xs:ischema xmlinsxs="http://www.w3.0rg/2001/XMLSchema"
"https://www.siged.sep.gob.mx/certificados/"
"https:;//www.siged.sep.gob.mx/certificados/" "qualified">
<xs:element "Dec">
<xs:annotation>
<xs:documentation>Estandar para la generacidon del Documento Electrénico de Certificacion.
</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:sequence>
<xs:element "ServicioFirmante">
<xs:annotation>
<xs:documentation>Nodo que contiene para identificar el servicio de firmandoy a la
institucién del firmante.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "idEntidad" "required" "xs:string">
<xs:annotation>
<xs:.documentation>Atributo que contiene el identificador de la Institucién que emitira el
Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "lpes'">
<xs:annotation>
<xs:documentation>Nodo que contiene la informacidén que identifica la informacion de la
Institucién Particular de Educacion Superior (IPES).</xs:documentation>
</xs:annotation>
<xs:complexType>
<xsisequence>
<xs.element "Responsable">
<xs:annotation>
<xs:documentation>Nodo que contiene la informacion de la persona responsable de la
Institucién.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "curp" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor del CURP del responsable de la
Institucién.</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "nombre" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el nombre del
responsable.</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "primerApellido" "Xs:string"
"required">
<xs:annotation>
<xs:documentation>Atributo que contiene el Primer Apellido del
responsable.</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "segundoApellido" "xs:string"
"optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el Segundo Apellido del
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responsable.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idCargo" "xs:string" "required">
<xs:annotation>
<xs.documentation>Atributo que contiene el identificador del cargo que
desempefa el responsable de la Institucion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "cargo" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor del cargo que desempena el
responsable de la Institucion.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute "idNombrelnstitucion" "xs:string"” "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador de la Institucidon que emitira el
Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "nombrelnstitucion" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el nombre de la Institucidon donde se emitira el
Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idCampus" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del Campus de la
Institucién.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "campus" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el nombre del Campus de la
Institucién.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idEntidadFederativa" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador que corresponde a la entidad
federativa.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "entidadFederativa" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor de la entidad
federativa</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Rvoe">
<xs:annotation>
<xs:documentation>Nodo que contiene los valores del Reconocimiento de Validez Oficial de
Estudios (RVOE).</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:attribute "numero" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el nimero del RVOE.</xs:documentation>
</xs:annotation>
</xs:attribute>
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<xs:attribute "fechaExpedicion" "xs:dateTime" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene la fecha de expedicion del
RVOE.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Carrera">
<xs:annotation>
<xs:documentation>Nodo que contiene la informacion de la carrera cursada por el
alumno.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "idCarrera" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador de la
carrera.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "claveCarrera" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene la clave de la carrera.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "nombreCarrera" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el nombre de la carrera cursada por el
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idTipoPeriodo" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del Tipo de Periodo de la
carrera cursada.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "tipoPeriodo" "Xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene la descripcion del tipo de periodo cursado en la
carrera.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "clavePlan" "xs:string"” "required">
<xs:annotation>
<xs:documentation>Atributo que contiene la clave del plan de la carrera cursada por el
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>

<xs:attribute "idNivelEstudios" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del nivel de
estudios.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "nivelEstudios" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene la descripcion del nivel de
estudios.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "calificacionMinima" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene la calificacion minima para la
carrera.</xs:documentation>
</xs:annotation>
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</xs:attribute>
<xs:attribute "calificacionMaxima" "Xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene la calificacién maxima para la
carrera.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "calificacionMinimaAprobatoria" "Xxs:string"
"required">
<xs:annotation>
<xs:documentation>Atributo que contiene la calificaciéon minima para la aprobacién de la
carrera.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Alumno">
<xs:annotation>
<xs:documentation>Nodo que contiene los datos generales del alumno.</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:attribute "numeroControl" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el nimero de control o matricula del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "curp" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor del CURP del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "nombre" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el Nombre del alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "primerApellido" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el Primer Apellido del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "'segundoApellido" "Xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el Segundo Apellido del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idGenero" "xs:integer" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del género del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "fechaNacimiento" "xs:dateTime" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene la fecha de nacimiento del
alumno.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Expedicion">
<xs:annotation>
<xs:documentation>Nodo que contiene los datos de la expedicion del Documento Electrénico
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de Certificacion.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "idTipoCertificacion" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que indica el identificador del tipo de Documento
Electrénico de Certificacion que se esta generando.
79 = Total
80 = Parcial</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "tipoCertificacion" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que define el tipo de Documento Electrénico de Certificacion
que se esta generando.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "fecha" "xs:dateTime" "required">
<xs:annotation>
<xs:documentation>Atributo que define la fecha de expedicién del Documento
Electrénico de Certificacion</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idLugarExpedicion" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que indica el identificador que define al lugar de
expedicién.</xs:-documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "lugarExpedicion" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que indica el lugar de expedicion</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Asignaturas" " ">
<xs:annotation>
<xs:documentation>Nodo que contiene las asignaturas asignadas al alumno durante el curso
escolar.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:sequence>
<xs.element "Asignatura" " "unbounded">
<xs:annotation>
<xs:documentation>Nodo que contiene la descripcidon de cada asignatura acreditada
por el alumno.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "idAsignatura" "xs:string"
"required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador de la
asighatura.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "claveAsignatura" "xs:string"
"optional">
<xs:annotation>
<xs:documentation>Atributo que contiene la clave de la asignatura
cursada.</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "nombre" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo la descripcién del nombre de la
asighatura</xs:documentation>
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</xs:annotation>
</xs:attribute>
<xs:attribute "ciclo" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor del ciclo donde fue cursada la
materia.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "calificacion" "xs:string"
"required">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor de la calificacion
obtenida.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idObservaciones" "xsiinteger"
"optional">
<xs:annotation>
<xs:documentation>Atributo que indica el identificador de las observaciones que
pueda tener cada asignatura.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "observaciones" "xs:string"
"optional">
<xs:annotation>
<xs:documentation>Atributo que contiene observaciones de las asignaturas. €j.
EXTRAORDINARIO</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "idTipoAsignatura" "xs:string"
"required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del tipo de
asighatura.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "tipoAsignatura" "xs:string"
"optional">
<xs:annotation>
<xs:documentation>Atributo que contiene la clasificacion del tipo de asignatura.
Obligatoria: Contara en el nUmero de asignaturas, asi como para la suma de créditos y promedio.
Optativa: Contara en el nUmero de asignaturas, asi como para la suma de créditos y promedio.
Adicional: Contard en el nUmero de asignaturas, asi como para la suma de créditos y promedio.
Complementaria: No se contabilizara en el nUmero de asignaturas, tampoco en la suma de créditos y
promedio.</xs:documentation>
</xs:annotation>
</xsattribute>
<xs:attribute "creditos" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el nimero de créditos de la
asighatura.</xs:documentation>
</xs:annotation>
</xsattribute>
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute "total" "xs:int" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el total de asignaturas comprendidas en el
Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "asignadas" "xs:int" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el total de asignaturas acreditadas por el
alumno.</xs:documentation>
</xs:annotation>
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</xs:attribute>
<xs:attribute "promedio" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el promedio de las asignaturas del
alumno</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "totalCreditos" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido que contiene el total de créditos del plan de
estudios.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "creditosObtenidos" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido que contiene el nimero de créditos
obtenidos.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "numeroCiclos" "xs:iinteger" "required">
<xs:annotation>
<xs:documentation>Atributo requerido que indica el nidmero de ciclos del
certificado</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element "Dreoe" "0">
<xs:annotation>
<xs:documentation>Nodo opcional donde se incluira el Sello de la persona responsable de la
firma electrénica en la SEP.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xsisequence>
<xs:any "unbounded" "0" "any"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element "o" "Seplpes">
<xs:annotation>
<xs:documentation>Nodo opcional donde se incluira el Sello SEP del Documento Electrénico
de Certificacion, de manera obligatoria y los nodos complementarios determinados por la
SEP.</xs:documentation>
</xs:annotation>
<xs:complexType>
<xsisequence>
<xs:any "unbounded" "o "any"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute "version" "required" "3.0">
<xs:annotation>
<xs:documentation>Atributo con valor prefijado a 2.0 que indica la version del estandar bajo el
que se encuentra expresado el Documento Electronico de Certificacién.</xs:documentation>
</xs:annotation>
<xs:isimpleType>
<xs:restriction "xs:string">
<xs:whiteSpace "collapse"/>
</xsrrestriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute s "tipoCertificado" "xs:integer" "required">
<xs:annotation>
<xs:documentation>Atributo con valor prefijado a 5 que indica que se trata de un documento de
Institucién Particular de Educacion Superior (IPES) para la emisiéon de un documento de
certificacion.</xs:documentation>
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</xs:annotation>
</xs:attribute>
<xs:attribute name="folioControl" type="xs:string" use="optional">
<xs:annotation>
<xs:documentation>Atributo que indica el folio para control interno de la instituciéon
educativa.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="sello" use="required" type="xs:string">
<xs:annotation>
<xs.documentation>Atributo con valor del sello digital del Documento Electrénico de
Certificacion del responsable de la institucién, expresado en una cadena de texto en formato
Base64.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="certificadoResponsable" use="required" type="xs:string">
<xs:annotation>
<xs:documentation>Atributo para expresar el certificado de sello del responsable de la
institucion que ampara al Documento Electrénico de Certificacion como texto, en formato
Base64.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="noCertificadoResponsable" use="required" type="xs:string">
<xs:annotation>
<xs:documentation>Atributo para expresar el nimero de serie del certificado de sello del
responsable de la institucién que ampara al Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xsicomplexType>
</xs:element>
</xs:schema>

XSLT

<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmins:xs="http://Mww.w3.0rg/2001/XMLSchema" exclude-result-prefixes="xs" version="2.0">
<xsl:output indent="no" omit-xml-declaration="true" encoding="UTF-8" method="text"/>
<xsltemplate match="Dec" xpath-default-namespace="https://www.siged.sep.gob.mx/certificados/">

<xslitext>||</xsltext>

<xslvalue-of select="@version"/>

<xsltext>|</xsltext>

<xsl:value-of select="@tipoCertificado"/>

<xsl:text>|</xsl:text>

<xsl:value-of select="ServicioFirmante[l)/@idEntidad"/>

<xsl:text>|</xsl:text>

<xsl:value-of select="Ipes[l]/@idNombrelnstitucion"/>

<xslitext>|</xsltext>

<xsl:value-of select="Ipes[1]/@idCampus"/>

<xsltext>|</xsltext>

<xsl:value-of select="Ipes[l]/@idEntidadFederativa"/>

<xsl:text>|</xsl:text>

<xsl:value-of select="Ipes[1]/Responsable[l]/@curp"/>

<xsltext>|</xsl:text>

<xslvalue-of select="Ipes[1]/Responsable[l]/@idCargo"/>

<xsl:text>|</xsl:text>

<xslvalue-of select="Carrera[l]/@idCarrera"/>

<xsl:text>|</xsl:text>

<xsl:value-of select="Carrera[l]/@idTipoPeriodo"/>

<xsltext>|</xsl:text>

<xslvalue-of select="Carrera[l]/@clavePlan"/>

<xsltext>|</xsl:text>

<xslvalue-of select="Carrera[l]/@idNivelEstudios"/>

<xsl:text>|</xsl:text>

<xslvalue-of select="Carrera[l]/@calificacionMinima"/>
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<xsltext>|</xsl:text>
<xslvalue-of select="Carrera[l]/@calificacionMaxima"/>
<xsltext>|</xsl:text>

<xslvalue-of select="Carrera[l]/@calificacionMinimaAprobatoria"/>

<xsl:text>|</xsl:text>
<xslvalue-of select="Alumnol[l]/@numeroControl"/>
<xsl:text>|</xsl:text>
<xslvalue-of select="Alumno[l]/@curp"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Alumno[l]/@nombre"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Alumnol[l)/@primerApellido"/>
<xsl:text>|</xsl:text>
<xslvalue-of select="Alumnol[l]/@segundoApellido"/>
<xsl:text>|</xsl:text>
<xslvalue-of select="Alumnol[l]/@idGenero"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Alumnol[l]/@fechaNacimiento"/>
<xsltext>|</xsl:text>
<xsl:value-of select="Expedicion[l1]/@idTipoCertificacion"/>
<xsl:text>|</xsl:text>
<xsl:value-of select="Expedicion[l]/@fecha"/>
<xsl:text>|</xsl:text>
<xslvalue-of select="Expedicion[l]/@idLugarExpedicion"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Asignaturas[1]/@total"/>
<xsl:text>|</xsl:text>
<xsl:value-of select="Asignaturas[1]/@asignadas"/>
<xsl:text>|</xsl:text>
<xslvalue-of select="Asignaturas[l]/@promedio"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Asignaturas[l]/@totalCreditos"/>
<xsltext>|</xsl:text>
<xslvalue-of select="Asignaturas[l]/@creditosObtenidos"/>
<xsl:text>|</xsl:text>
<xsl:value-of select="Asignaturas[l]/@numeroCiclos"/>
<xsl:for-each select="Asignaturas/Asignatura">
<xsl:text>|</xsl:text>
<xsl:value-of select="@idAsignatura" />
<xsl:text>|</xsl:text>
<xsl:value-of select="@ciclo"/>
<xslitext>|</xsltext>
<xslvalue-of select="@calificacion"/>
<xslitext>|</xsltext>
<xsl:value-of select="@idTipoAsignatura"/>
<xsl:text>|</xsl:text>
<xsl:value-of select="@creditos"/>
</xsl:for-each>
<xslitext>||</xsltext>

</xsl:template>

</xsl:stylesheet>
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6.3 ELEMENTOS PARA INTEGRAR EN LA CADENA ORIGINAL DEL DOCUMENTO
ELECTRONICO DE CERTIFICACION

Elementos utilizados en la generaciéon de Sellos Digitales:

e Cadena Original, el elemento a sellar, en el caso de un Documento Electrénico de
Certificacion.

e Certificado Digital y su correspondiente Ilave privada.
e Algoritmos de criptografia de clave publica para firma electrénica avanzada.
e Especificaciones de conversion de la firma electrénica avanzada a Base 64.

Para la generacion de los sellos digitales se utilizara criptografia de clave publica aplicada
a la cadena original.

Los algoritmos utilizados en la generacion de un sello digital son los siguientes:

SHA-256, que es una funcién hash (digestién, picadillo o resumen) de un solo sentido tal
que para cualquier entrada produce una salida compleja de 160 bits (20 bytes)
denominada "digestion".

RSAPrivateEncrypt, que utiliza la llave privada del emisor para encriptar la digestion del
mensaje.

RSAPublicDecrypt, que utiliza la llave publica del emisor para desencriptar la digestiéon
del mensaje.

A manera de referencia y para obtener informacidén adicional, se recomienda consultar el
sitio de Documento Electrénico de Certificacion que se encuentra dentro del portal de la
SEP: http://siie.sep.gob.mx/sep

6.4 DEFINICION DE LA CADENA ORIGINAL

Se entiende como cadena original, a la secuencia de datos formada con la informaciéon
contenida dentro del Documento Electrénico de Certificacion. Siguiendo para ello las
reglasy la secuencia siguiente:

Reglas Generales:

1. Ninguno de los atributos que conforman al DEC deberd contener el caracter |
(“pipe”) debido a que este serd utilizado como caracter de control en la formacién
de la cadena original.

2. El inicio de la cadena original se encuentra marcado mediante una secuencia de
caracteres || (doble “pipe”).

3. El final de la cadena original serad expresado mediante una cadena de caracteres
|| (doble “pipe”).

4, Todos los campos que conforman la cadena original ya sean obligatorios u

opcionales estaran representados en la cadena original por el caracter de
separacion pipe (| ).

5. Los datos de los atributos se deben proporcionar en el formato de codificacion
UTF-8 (en caso de programacion en Java codificar en utf-8 JAVA).
6. Para facilitar la generacion de la cadena original se proporciona un archivo XSL,

correspondiente al XSLT (Transformacion XSL) para la transformacién del XML a la
cadena original.
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6.5 SECUENCIA DE FORMACION - DEC

La secuencia de formacidn sera siempre en el orden que se expresa a continuacion,
tomando en cuenta las reglas generales expresadas en el punto anterior.

Uso Atributo

1. Informacion del nodo Dec
Requerido a. version
Requerido b. tipoCertificado

2. Informacién del nodo ServicioFirmante
Requerido a. idEntidad

3. Informacién del nodo Ipes
Requerido a. idNombrelnstitucion
Requerido b. idCampus
Requerido c. idEntidadFederativa

4, |Informacion del nodo Responsable
Requerido a. curp
Requerido b. idCargo

5. Informacion del nodo Rvoe
Requerido a. numero
Requerido b. fechaExpedicion

6. Informacién del nodo Carrera
Requerido a. idCarrera
Requerido b. idTipoPeriodo
Requerido c. clavePlan
Requerido d. idNivelEstudios
Requerido e. calificacionMinima
Requerido f. calificacionMaxima
Requerido g. calificacionMinimaAprobatoria

7. Informacion del nodo Alumno
Requerido a. numeroControl
Requerido b. curp
Requerido Cc. nombre
Requerido d. primerApellido
Opcional e. segundoApellido
Requerido f. idGenero
Requerido g. fechaNacimiento

8. Informacién del nodo Expedicion
Requerido a. idTipoCertificacion
Requerido b. fecha
Requerido c. idLugarExpedicion

9. Informacién del nodo Asignaturas
Requerido a. total
Requerido b. asignadas
Requerido c. promedio
Requerido d. totalCreditos
Requerido e. creditosObtenidos
Requerido f. numeroCiclos

10. Informacién del nodo Asignatura
Requerido a. idAsignatura
Requerido b. ciclo




Requerido c. calificacion
Requerido d. idTipoAsignatura
Requerido e. creditos

Ejemplo de la cadena original para obtener el sello de Documento Electrénico de
Certificacion:

Ejemplo 1 (Se proporcionan datos opcionales y requeridos)

||3.0|tipoCertificadolidEntidad|idNombrelnstitucion|idCampus|idEntidadFederativalcur
pResponsablelidCargo|numeroRvoe|2004-03-
31TO0:00:00|idCarreralidTipoPeriodo|clavePlan|idNivelEstudios|calificacionMinimal|calific
acionMaximal|calificacionMinimaAprobatoria|[numeroControl|curpAlumno|nombre|prim
erApellido|segundoApellido|idGenero|1989-09-04T00:00:00|idTipoCertificacion|2017-05-
25T00:00:00|idLugarExpedicion|total|asignadas|promedio|totalCreditos|creditosObteni
dos|numeroCiclos|idAsignaturalciclo|calificacion|idTipoAsignaturalcreditos||

Ejemplo 2 (Se proporcionan datos requeridos)

||3.0|tipoCertificado|idEntidad|idNombrelnstitucion|idCampus|idEntidadFederatival|cur
pResponsablelidCargo|numeroRvoe|2004-03-
31TO0:00:00|idCarreralidTipoPeriodo|clavePlan|idNivelEstudios|calificacionMinimal|calific
acionMaximaljcalificacionMinimaAprobatoria|[numeroControl|curpAlumno|nombre|prim
erApellido||idGenero|1989-09-04T19:00:00|idTipoCertificacion|2017-05-
25T19:00:00|idLugarExpedicion|totallasignadas|promedio|totalCreditos|creditosObtenid
os|numeroCiclos|idAsignaturalciclo|calificacion|idTipoAsignaturalcreditos||

6.6 NODO “SELLO”
Se entiende como el resultado de aplicar un algoritmo para la encripcion de la cadena
original utilizando la llave privada de la institucién con un algoritmo de encripcidon RSA.

Ejemplo del valor sello.

kwmwwBIgmocgQTdqyZ9n85EAK8R4XHFzpf22QESBIEZTsF208D750GtsKgcQbaUyfUx
algn4HPONtLUPNy7eH+qOLEz6CBwcflgP1rsDRIZ6saPzbXKUJU3NIE2c7KshM3/m3IX7Kx/
IV3Ubs8nnJKgyholypdOuCOKYbei+hYU=
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7 ESTRUCTURA GENERAL DE LOS SELLOS DIGITALES

7.1 ELEMENTO: DREOE

Diagrama

(@rece)o

Nodo que
contiene la
definicién de
los atributos
del Sello de la
persona
responsable
de la firma
electrénica en
la SEP.

Descripcion

Attributes

Atributo requerido para expresar la fecha y hora de la
generacion del sello del responsable de la firma electronica
en...

Atributo requerido con valor del sello digital del
Documento Electrénico de Certificacion del responsable de
la...

Atributo requerido para expresar el nimero de serie del

certificado de sello del responsable en la SEP que ampara al...

Atributo que contiene el valor del CURP del responsable en
la SEP.

Atributo que contiene el nombre completo del responsable en la

Atributo que contiene el identificador del cargo que
desempefia el responsable en la SEP.

cargo

Type xs:string

Atributo que contiene el valor del cargo que desempena el
responsable en la SEP.

Atributo requerido con valor del sello digital del
ble en la SEP, exp do en una cadena de texto
en formato...

Nodo que contiene la informacién de la persona responsable de la primera firma

electrénica en la SEP.

El nodo Dreoe del Documento Electrénico de Certificacion, sera integrado posterior a la

validacion realizada por la SEP.
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Atributos
fechaDreoe

Descripcién

Atributo requerido para expresar la fecha y hora de |la generacion
del sello del responsable de la firma electrénica en la SEP. Se
expresa en la forma aaaa-mm-ddThh:mm:ss.

Uso Requerido
Tipo Especial: datetime
selloDec

Descripcién

Atributo requerido con valor del sello digital del Documento
Electréonico de Certificacion del responsable de la institucion,
expresado en una cadena de texto en formato Base64

Uso

Requerido

Tipo

Especial: string

noCertificadoDreoe

Descripcién

Atributo requerido para expresar el numero de serie del
certificado de sello del responsable en la SEP del area Dreoe que
ampara al Documento Electréonico de Certificacion.

Uso

Requerido

Tipo

Especial: string

Curp

Descripcién

Atributo que contiene el valor del CURP del responsable en la SEP
del area Dreoe.

Uso

Requerido

Tipo

Especial: string

nombreCompleto

Descripcién

Atributo que contiene el nombre completo del responsable en la
SEP del area Dreoe.

Uso Requerido
Tipo Especial: string
idCargo

Descripcién

Atributo que contiene el identificador del cargo que desempena
el responsable en la SEP del area Dreoe.

Uso

Requerido

Tipo

Especial: string

Cargo

Descripcién

Atributo que contiene el valor del cargo que desempefa el
responsable en la SEP del area Dreoe.

Uso

Opcional

Tipo

Especial: string
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selloDreoe

Descripcién Atributo requerido con valor del sello digital del responsable en la
SEP del area Dreoe, expresado en una cadena de texto en formato

Baseb64.
Uso Requerido
Tipo Especial: string

7.1.1 CODIGO FUENTE — DREOE

<?xml version="1.0" encoding="UTF-8"?>
<xs:ischema xmlinsxs="http://www.w3.0rg/2001/XMLSchema"
"https://www.siged.sep.gob.mx/certificados/"
"https:;//www.siged.sep.gob.mx/certificados/" "qualified">
<xs:element "Dreoe">
<xs:annotation>
<xs:documentation>Nodo que contiene la definicidon de los atributos del Sello de la persona
responsable de la firma electrénica en la SEP.</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:attribute "fechaDreoe" "xs:dateTime" "required">
<xs:annotation>
<xs:documentation>Atributo requerido para expresar la fecha y hora de la generacion del sello
del responsable de la firma electréonica en la SEP. Se expresa en la forma aaaa-mm-ddThh:mm:ss.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "selloDec" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido con valor del sello digital del Documento Electréonico de
Certificacion del responsable de la institucion, expresado en una cadena de texto en formato
Base64.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "noCertificadoDreoe" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido para expresar el nUmero de serie del certificado de sello
del responsable en la SEP que ampara al Documento Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "curp" "xs:string" "required">
<xs:annotation>
<xs:.documentation>Atributo que contiene el valor del CURP del responsable en la
SEP.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "nombreCompleto" "Xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el nombre completo del responsable en la
SEP.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "idCargo" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo que contiene el identificador del cargo que desempefia el
responsable en la SEP.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "cargo" "xs:string" "optional">
<xs:annotation>
<xs:documentation>Atributo que contiene el valor del cargo que desempefa el responsable en
la SEP.</xs:documentation>
</xs:annotation>
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</xs:attribute>
<xs:attribute "selloDreoe" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido con valor del sello digital del responsable en la SEP,
expresado en una cadena de texto en formato Base64.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs.complexType>
</xselement>
</xs:schema>

7.2 ELEMENTO: SEPIPES

= Attributes

version
Type xs:string @
Fixed 1.0

Atributo requerido con el valor prefijado a 1.0 que indica la
versidn del estindar bajo el que se encuentra expresado...

folioDigital
Type xs:string

Atributo requeride que define el Folio Gnico del
Documento Electranice de Certificacion conforme al
estdandar RFC 4122,

fechaSeplpes
Type xs:dateTime

Atributo requerido para expresar la fecha y hora de la

Senl generacidn del sello del Decumento Electrénico de
9 Centificacion...

Moo que selloDreoe
contiene la . *
definicién de los Type xs:string

atributos de

Sello del Atributo requerido con valor del sello digital del
Documepto responsable en la SEP. El sello deberd ser expresado como
Electrénico de una cadena...
Certificacidn.
noCertificadoSeplpes ®
Type xs:string

Atributo requerido para expresar el nimero de serie del certificado
del timbrador de la SEP, usado para generar el...

selloSeplpes
. I@
Type xs:string

Atribute requerido para contener el sello digital SEP al que
hace referencia al Documento Electronico de
Certificacion....

Descripcién
Nodo que contiene la definicidn de los atributos de Sello SeplPes del Documento
Electrénico de Certificacion.
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El nodo Seplpes del Documento Electrénico de Certificacion, sera integrado posterior a
la aplicacion de la primera firma del nodo Dreoe.

Atributos
Version

Descripcién

Atributo requerido y exclusivo para el nodo Seplpes, con el valor
prefijado a 1.0 que indica la version del estandar bajo el que se
encuentra expresado el Documento Electrénico de Certificacion.

Uso Requerido
Tipo Especial: string
folioDigital

Descripcién

Atributo requerido que define el Folio Unico del Documento
Electréonico de Certificacion conforme al estandar RFC 4122.

Uso

Requerido

Tipo

Especial: string

fechaSeplpes

Descripcién

Atributo requerido para expresar la fecha y hora de la generacién
del sello del Documento Electrénico de Certificacion de la SEP.
Se expresa en la forma aaaa-mm-ddThh:mm:ss

Uso Requerido
Tipo Especial: datetime
selloDreoe

Descripcién

Atributo requerido con valor del sello digital del responsable en la
SEP. El sello debera ser expresado cémo una cadena de texto en
formato Base 64.

Uso

Requerido

Tipo

Especial: string

noCertificadoSeplpes

Descripcién

Atributo requerido para expresar el numero de serie del
certificado del timbrador de la SEP, usado para generar el sello
digital SEP del Documento Electrénico de Certificacion.

Uso

Requerido

Tipo

Especial: string

selloSeplpes

Descripcién

Atributo requerido para contener el sello digital SEP al que hace
referencia al Documento Electrénico de Certificacion. El sello
debera ser expresado cémo una cadena de texto en formato Base
64.

Uso

Requerido

Tipo

Especial: string
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7.2.1 CODIGO FUENTE - SEPIPES

<?xml version="1.0" encoding="UTF-8"?>
<xs:ischema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
"https:;//www.siged.sep.gob.mx/certificados/"
"https://www.siged.sep.gob.mx/certificados/" "qualified">
<xs:element "Seplpes">
<xs:annotation>
<xs:documentation>Nodo que contiene la definicién de los atributos de Sello del Documento
Electrénico de Certificacion.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xs:attribute "version" ".0" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido con el valor prefijado a 1.0 que indica la versiéon del
estandar bajo el que se encuentra expresado el Documento Electrénico de
Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "folioDigital" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido que define el Folio Unico del Documento Electrénico de
Certificacion conforme al estandar RFC 4122.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "fechaSeplpes" "xs:dateTime" "required">
<xs:annotation>
<xs:.documentation>Atributo requerido para expresar la fecha y hora de la generacién del sello
del Documento Electrénico de Certificacion de la SEP. Se expresa en la forma aaaa-mm-ddThh:mm:ss.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "selloDreoe" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido con valor del sello digital del responsable en la SEP. El
sello deberd ser expresado como una cadena de texto en formato Base 64.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "noCertificadoSeplpes" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido para expresar el niumero de serie del certificado del
timbrador de la SEP, usado para generar el sello digital SEP del Documento Electrénico de
Certificacion.</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute "selloSeplpes" "xs:string" "required">
<xs:annotation>
<xs:documentation>Atributo requerido para contener el sello digital SEP al que hace referencia
al Documento Electréonico de Certificacion. El sello debera ser expresado cémo una cadena de texto en
formato Base 64.</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
</xs:element>
</xs:ischema>
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7.3 ELEMENTOS PARA INTEGRAR EN LA CADENA ORIGINAL DEL SELLO DREOE Y SELLO DE
LA SEP

Se entiende como cadena original, a la secuencia de datos formada con la informacién
contenida dentro del Documento Electrénico de Certificacién. Siguiendo para ello las
reglasy la secuencia siguiente:

Reglas Generales:

1. Ninguno de los atributos que conforman al DEC debera contener el caracter |
(“pipe”) debido a que este sera utilizado como caracter de control en la formacién
de la cadena original.

2. El inicio de la cadena original se encuentra marcado mediante una secuencia de
caracteres || (doble “pipe”).

3. El final de la cadena original sera expresado mediante una cadena de caracteres
|| (doble “pipe”).

4, Todos los campos que conforman la cadena original ya sean obligatorios u

opcionales estaran representados en la cadena original por el caracter de
separacion pipe (| ).

5. Los datos de los atributos se deben proporcionar en el formato de codificacién
UTF-8 (en caso de programacion en Java codificar en utf-8 JAVA).
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7.4 SECUENCIA DE FORMACION — SELLO DREOE

La secuencia de formacidn sera siempre en el orden que se expresa a continuacion,
tomando en cuenta las reglas generales expresadas en el punto anterior.

1. Informacién del nodo Dreoe
a. fechaDreoe
b. selloDec
c. noCertificadoDreoe
d. curp
e. idCargo
Ejemplo de la cadena original para obtener el selloDreoe

[|2017-12-
17T09:30:47Z|iYYIKIMtEPZTxY3h57kYINEXNae9lvLMgAQq3jGMePsDtEOF6XLWbrvV2GL/2TX
00vP2+YsPN+5UmyRdzMLZGEfESINQF9fotNbtA487dWnCf5pUulikVpgHvpY7YoA4Lbl
D/IWc+zntkgW+Ig49WnlIKyXiOLOIBOVuxckDb7Eax4=|12345678901234567890|AAAASOT
221HDFLTRO9|0009||

NoDoO “SELLODREOE"

Se entiende como el resultado de aplicar un algoritmo para la encriptacion de la cadena
original utilizando la llave privada del responsable de la DGAIR/DREOE con un algoritmo
de encriptacion RSA.

Ejemplo del valor selloDreoe.

ME4866yVEME/8PDI1S1g6AV48D8VGgDiRrea6+E2wQhqOCVzwrLhKUDQqOSjgnp9IwfMA
bXO0ggwUCLRKa+Hg598aYhya63If2HVgH1sAO8poerO80P1J6ZErkFE8qdOcldFFAUZPVT+
9MkTbOXN5EMu5U8+BwWTrQkhcb5Iw8jENXo=
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7.5 SECUENCIA DE FORMACION - SELLO SEPIPES

La secuencia de formacidn sera siempre en el orden que se expresa a continuacion,
tomando en cuenta las reglas generales expresadas en el punto anterior.

2. Informacién del nodo Seplpes
a. version
b. folioDigital
c. fechaSeplpes
d. selloDreoe
e. noCertificadoSeplpes
f. curp

idCargo

©

Ejemplo de la cadena original para obtener el selloSep

||1.0]ad662d33-6934-459c-a128-bdf0393e0f44|2001-12-
17T09:30:47Z|iYYIKIMtEPZTXY3h57kYINEXNae9lvLMgAQq3jGMePsDtEOF6XLWbrV2GL/2TX
00vP2+YsPN+5UmyRdzMLZGEfESINQF9fotNbtA487dWnCf5pUulikVpgHvpY7YoA4Lbl
D/IWc+zntkgW+Ig49WnlIKyXiOLOIBOVuxckDb7Eax4=|12345678901234567890|AAAASO]1
221HDFLTRO9|0009||

NoDO “SELLOSEP”

Se entiende como el resultado de aplicar un algoritmo para la encripcién de la cadena
original utilizando la llave privada del timbrador de la SEP con un algoritmo de encripcién
RSA.

Ejemplo del valor selloSep.

GgDiRrea6+E2wQhgOCVzwME4866yVEME/8PDIS1g6AV48D8VrLhKUDQOSjgnp9IwfMA
bXO0ggwUCLRKa+Hg5g8aYhyao3If2HVgH1sA0O8poer080P1J6Z+BwTrQkhchb5Jw8jENXoEr
kFE8qdOcIdFFAUZPVT+9mMKkTbOXN5EmMu5U8=
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8 ESPECIFICACIONES TECNICAS DEL CODIGO DE BARRAS BIDIMENSIONAL

Las impresiones de los Documentos Electréonicos de Certificacion deben incluir un cédigo
de barras bidimensional conforme al formato de QR Code (Quick Response Code)
descrito en el estandar ISO/IEC1I8004, con base a los siguientes lineamientos de
representacion grafica.

e Medidas especificas: 2.75 cm x 2.75 cm.

El Cédigo QR debera remitirnos al mddulo Validacion de documentos académicos
electrénicos de la pagina web del Sistema de Informacion y Gestion Educativa (SIGED) y
debera incluir el folio del certificado.

Ejemplo:

https://siged.sep.gob.mx/SIGED/documentos.htmi?folio=7clc3ea8-4be3-488f-acfl-
91007xc565f7
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